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Principe n°4

La sécurité et la vie privée de chacun sur Internet sont
fondamentales et ne doivent pas étre facultatives.

— Le Manifeste de Mozilla’
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* Firefox, premier demarrage apres installation

Mozilla Firefox

@& Nouvelonglet x |+
(& Q‘ Q, Rechercher avec Google ou saisir une adresse Q, Rechercher In =
G Rechercher sur le Web -
£] Essayez Firefox en important les marque-pages, I'historique et les mots de passe depuis un autre navigateur. Non merci Importer

28 SITES LES PLUS VISITES v

K4

youtube facebook wikipedia amazon leboncoin twitter

{» ELEMENTS-CLES v

: c
Commencez & naviguer puis nous afficherons des

articles, des vidéos ou d'autres pages gue vous avez
récemment visités ou ajoutés aux margue-pages.
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* Firefox, premier déemarrage apres installation

Jun 16 15:22:50 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 detectportal.firefox.com. A IN
Jun 16 15:22:50 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 detectportal.firefox.com. AAAA IN
Jun 16 15:22:53 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.youtube.com. A IN

Jun 16 15:22:53 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.youtube.com. AAAA IN

Jun 16 15:22:53 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.facebook.com. A IN

Jun 16 15:22:53 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.facebook.com. AAAA IN

Jun 16 15:22:53 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.wikipedia.org. A IN

Jun 16 15:22:53 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.wikipedia.org. AAAA IN

Jun 16 15:22:54 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.amazon.fr. A IN

Jun 16 15:22:54 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.amazon.fr. AAAA IN

Jun 16 15:22:54 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.leboncoin.fr. A IN

Jun 16 15:22:54 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 www.leboncoin.fr. AAAA IN

Jun 16 15:22:54 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 twitter.com. A IN

Jun 16 15:22:54 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 twitter.com. AAAA IN

Jun 16 15:23:34 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 safebrowsing.googleapis.com. A IN
Jun 16 15:23:34 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 safebrowsing.googleapis.com. AAAA IN
Jun 16 15:23:35 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 ocsp.pki.goog. A IN

Jun 16 15:23:35 Shaft-TestingVM unbound: [2103:0] info: 127.0.0.1 ocsp.pki.goog. AAAA IN
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* Firefox, premier demarrage apres installation

> Le prefetch DNS vient de donner vos habitudes de navigation
(dans l'ordre 1) a votre fournisseur de résolveur

> Deébrayable via network.dns.disablePrefetch dans
about:config (au revoir M. Michu)

> 3 champs invitant a donner des donnees a Google
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* Allons installer des extensions | (uMatrix par exemple

Gestionnaire de modules complémentaires - Mozilla Firefox

M Gestionnaire de modules - X | +

« [} & Firefox | about:addons | | Q Rechercher N @ =

‘s Ccatalogue ) )
R 9 Personnalisez Firefox

a' Extensions Il existe des milliers de modules gratuits, créés par des
développeurs du monde entier, que vous pouvez installer
pour personnaliser Firefox. Des themes amusants
jusqu’aux puissants outils qui rendent votre navigation
encore plus rapide et slre, les modules vous permettent
ﬁ Plugins de personnaliser complétement votre navigation. Pour
vous aider a bien démarrer, nous en avons sélectionné
quelgques-uns selon leurs performances et leurs
PO Langues fonctionnalités.

L7 Themes

ﬁ Extensions obsol2...

- X, = >
Distortion par DarkHunt3r @

Survolez I'image pour activer la prévisualisation

Bloquez les publicités et protégez votre vie privée aver
Ghostery - Blogueur de publicite protegeant |a vie par Ghostery

i

Contrélez facilement les publicités qui vous sont affichées et quelles
traces vous laissez au cours de votre navigation.

Les onglets, réi ginés avec Tree Style Tab par Piro (piro_or) ﬁ
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* Allons installer des extensions | (uMatrix par exem

Gestionnaire de modules complémentaires - Mozilla Firefox

& Gestionnaire de modules - X | +

<« (GRS & Firefox | about:addons 9 | | Q Rechercher In @ =

‘ds Catalogue . )
* 9 Personnalisez Firefox

a- Extensions Il existe des milliers de modules gratuits, créés par des
développeurs du monde entier, que vous pouvez installer
7 Thémes pour personnaliser Firefox. Des themes amusants
»

jusqu’aux puissants outils qui rendent votre navigation
encore plus rapide et siire, les modules vous permettent

-' Plugins de personnaliser complétement votre navigation. Pour
vous aider a bien démarrer, nous en avons sélectionné
quelques-uns selon leurs performances et leurs

Pe Langues fonctionnalités.

ﬁ Extensions obsolé...

[@ {1 Inspecteur Console [ Débogueur  {} Editeurdestyle (& Performances  {k Mémoire - S Stockage EEESOe x
1 Tr HTML 55 J5 XHR Polices Images Médias WS Autre | | Conserver lesjournaux (M Désactiver le cache Filtrer les URL ]
Etat Métho... Fichier Domaine Transfert " Entées  Cookies Paramétres Réponse Délais Sécurité

g GET 954390-64.png?modified=97d4c956 @ addons.cdn.mozilla.net 3,89 Ko URL de la requéte : https://www.google-analytics. com/analytics.js
GET 93451-64.png?modified=1520551223 @ addons.cdn.mozilla.net 3,42 Ko Méthode de la requéte : GET
GET preview.png?modified=6326e443 @ addons.cdn.mozilla.net 137,91 Ko Adresse distante: 172.217.18.206:443
GET 50h599424886d5ec9380d52b954087¢ch.... @ addons-discovery.cdn.mozil... 384,62 Ko Code détat: ® 200 0k (% Modifier etrenvoyer En-tétesbruts
POST __cspreport__ @ discovery.addons.mozilla.org 1,54 Ko Version : HTTP/2.0
POST __cspreport__ @ discovery.addons.mozilla.org 1,54 Ko Filtrer les en-tétes
POST __cspreport__ @ discovery.addons.mozilla.org 1,55 Ko En-tétes de laréponse (511 o) |
GET disco-i18n-fr-c47e2461f42f86a5fb63.js @ addons-discovery.cdn.mozil... 2,47 Ko age: 3401

alt-svc: quic=":443" ma=2592000; v="43,42,41,39,35"

analytics www.google-analytics.com 1

GET collect?v=1&_v=j688&a=1676044164&t=p... @ www.google-analytics.com 4600 cache-control: public, max-age=7200

q At : content-encoding: gzi
(1 17 requétes 1,60 Mo /902,14 Ko transférés = Terminé en:3,68s load: 3,84 s 9 97ip



Rappels (partiel) des faits

* Allons installer des extensions ! (uMatrix par exemple)

> Le « Disco Pane » (en réalité une page Web d'’AMO)
charge par defaut Google Analytics

> Selon Mozilla, Google n‘exploite pas les donnéees
collectées (ils ne disent pas pour la NSA)?

> Non bloque, par defaut, par les extensions habituelles
(uBlock Origin, uMatrix, Privacy Badger...)
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* Allons installer des extensions ! (uMatrix par exemple)

> Le « Disco Pane » (en réalité une page Web d'’AMO)
charge par defaut Google Analytics

> Débrayable depuis 07/2017 (aprés gue les internautes
aient gueulés) en activant par défaut DNT partout

3¢ Géneral Protection contre le pistage

Q Recherche La protection contre le pistage bloque les traqueurs en ligne qui collectent vos données de navigation depuis
plusieurs sites web. En savoir plus sur la protection contre le pistage et sur la protection de votre vie privée

8 \“'r"e pr|\.f'ée et utiliser la protection contre le pistage pour bloquer les traqueurs connus
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* Pourguoi Google Analytics ?

We won't use Piwik. Mozilla uses Google Analytics for
website analytics. Hosting our own is more work for a
worse product.

— Un développeur de Mozilla (juillet 2017)3
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* Pourguoi Google Analytics ?

> Un développedr, le Ter avril 2013 (2,5 mois avant Snowden pour
situer)?

[.é chris More [:cmore]

comment 14 - 5 years ago

AFATK (again) we do have a special contract with GA that doesn't allow them
to re-use / sell our data, so I guess the same argument from the Privacy

team applies here too and this time we implemented it following this
direction.

WOM WY

Mozilla went through a year long legal discussion with GA before we would ever implement it on our websites. GA had to
provide how and what they stored and we would only sign a contract with them if they allowed Mozilla to opt-out of Google
using the data for mining and 3rd parties.

We now have two check boxes in our GA premium account that allows us to opt-out of additional usage of our data. Because
Mozilla pushed Google so hard, those two check boxes are available to every other GA user in the world regardless if they
have a premium account like we do. GA also doesn't track IPs or store PII within the tool.

I will attached a screenshot of the two check boxes in GA.
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* Mars 2018, Mozilla annonce de la publicite ciblee
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» Début 2017, Mozilla rachéte Pocket (comme Wallabag
mais par une société commerciale et pas libre a la base)

* Mars 2018, Mozilla annonce dedapubliette-etblee du

contenu sponsorise en plus des « Recommandations »
via Pocket#

> A partir de Firefox 60 (mai) et uniguement aux USA (pour
'instant)

> \ous analyse, mais en local, dans le respect de votre vie privee
(ah?)
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Rappels (partiel) des faits

* Octobre 2017, Mozilla annonce tester Cligzs dans Firefox
en Allemagne, pour 1% des telechargements de Firefox

> (Mozilla a pris une part minoritaire dans Cligz GmbH en 2016)
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* Octobre 2017, Mozilla annonce tester Cligzs dans Firefox
en Allemagne, pour 1% des telechargements de Firefox

* Supprime la barre de recherche et transforme la barre
d'adresse en barre a recommandations

* Le modele economique de Cligz est d’ y placer deta
ptblierte-etbtee du contenu sponsorise

* Vous analyse, mais en local, dans le respect de votre vie
privée (ah ?)
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* Proposer de la publicite ciblee, méme selon les analyses
d'un algorithme Open Source™ tournant uniguement
localement, est intrusif en termes de vie privée

* Respecter la vie privee implique aussi de ne pas me dire
ce que je dois lire ou regarder, surtout s'il y a des
partenariats commerciaux derriere ses recommandations
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* Envrac:fin mai 2018, Mozilla lance un test A/Be7 dans FF
Nightly pour un module DNS-over-HTTPS, en envoyant
tous le trafic DNS du navigateur chez CloudFlare et son

1111, CloudFlare loggue les requétes pour 24h
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* Envrac:fin mai 2018, Mozilla lance un test A/Be7 dans FF
Nightly pour un module DNS-over-HTTPS, en envoyant
tous le trafic DNS du navigateur chez CloudFlare et son
1111, CloudFlare loggue les requétes pour 24h

* Envrac:fin 2017 Mozilla installe de force une extension
(ne collectant certes aucunes données perso) faisant la
promo de la serie Mr Robot chez des utilisateurs
americainss
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* Envrac: 2012, annonce de Social API, pour mettre
Facebook Messenger directement dans Firefox
(définitivement abandonnée en 2017)

* Toutes ces « fonctionnalités » sont souvent penibles a
désactiver (fouiller about:config, le documenter...)
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Dolitigue de vie privee chez Mozilla

* Enteléchargeant Firefox, avez vous lu la politique de
confidentialité de Mozilla (méme si installé de base avec
votre distribution Linux) ?

> Assez courte (<2200 mots)
> Prone la transparence

> Reserve quelques surprises
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Politique de vie privee chez Mozilla

* | estrucs connus:

> Utilisation de services Google (Safe Browsing, Géolocation).
Utilisateur invité a la politigue de confidentialité de Google

> Récoltes de données techniques (pour déterminer les mises a
jour notamment)

> Moteurs de recherche (avec politique de confidentialité propre)

> Telemetrie, active par defaut notamment sous Windows
{I’ Genéral

Collecte de donnees par Firefox et utilisation
Q Recherche

Nous nous efforgons de vous laisser le choix et de recueillir uniqguement les informations dont nous avons besoin

ﬂ Vie privée et sécurité pour proposer et améliorer Firefox pour tout le monde. Nous demandons toujours votre permission avant de
recevoir des données personne Iles.

I | .

k~ Compte Firefox Politique de confidentialité

v Autoriser Firefox a envoyer des données techniques et des données d'interaction a Mozilla En savoir plus

Autoriser Firefox a envoyer pour vous les rapports de plantage en attente En savoir plus
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* Plus croustillant

> Envoi de données marketing a l'installation (si téléchargé depuis
le site de Mozilla. Désactivable si activation du DNT dans Firefox
au moment du téléchargement de l'installeur [sic])

> Ala création d'un compte Firefox (pour Sync entre autres), envoi
de I'adresse mail au « prestataire de messagerie » SalesForce
Marketing Cloud (merci de lire leur politique de confidentialité)

> Suggestion de contenu « pertinent » (« Snippets », Pocket)
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* |Les versions mobiles : Du mouchard sur iOS et Android

> Adjust : envoi de donneées pour que Mozilla sache si vous avez
installe FF suite a une campagne marketing. Contient des
données vous identifiant spécifiguement (Google Advertising ID
ou UUID). Merci de lire la politique de confidentialité

> Leaplum : envoi de données a priori anonymisees se
declenchant lors de certaines actions de l'utilisateur. Pas
forcement actif. Merci de lire la politique de confidentialite.

> Google Analytics & Google Firebase Analytics : non annoncés
par Mozilla mais listes par Exodus Privacy?
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* |es sites Web de Mozilla

> Envoi de donneées depuis la page des modules complementaires
(on était prévenu !)

> Féte du slip sur les sites de Mozilla : Google Analytics,
Optimizely et ShareProgress (cookies), Yahoo Dot Pixel (page de
DL de FF), DoubleClick et Flashtalking (GIF invisible sur la page
de DL de FF)

> Opt-out via des sites spécifiques (pas trés RGPD) ou via
activation du DNT (ShareProgress)
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Dolitigue de vie privee chez Mozilla

* Avant d'installer Firefox, il faut lire jusgu’a 6 politiques de
confidentialité, dont celle de Google.

* Mozilla est effectivement transparent, voir trop
transparent : des liens vers des informations
complementaires renvoyant vers la doc développeur, en
anglais.
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/N A compter d'ici, cette conference peut

contenir des traces de sociologie de
comptoir
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* Entité quantique : a la fois a but non lucratif (Mozilla
Foundation, organisation 501(c)(3)) et a but lucratif
(Mozilla Corp.)

* Division faite pour diversifier les sources de revenus
(sinon limités aux dons, subventions...)

* La Fondation controle a 100% l'entreprise (sur le papier)
* Méme présidente (Mitchell Baker)

e Méme adresse (Mountain View)
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* Mozilla Corp : grosse structure a l'echelle du logiciel libre
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> 520 MS de chiffre d'affaire (2016)
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* Mozilla Corp : grosse structure a l'echelle du logiciel libre
> 1000+ employé-e's (dévs, marketeux, juristes...)
> 520 MS de chiffre d'affaire (2016)
> 100 MS de bénéfices (2016)
> e dév des softs colite 225 MS
> Fun Fact: Le DG est I'ancien chef du marketing

* Les bénefices de l'entreprise sont reverses a la fondation
gui les re-investit dans l'entreprise

 Fun Fact: La présidente et le trésorier touchent 1 MS/an
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> 503 MS de « royalties » (paiement des moteurs de recherche
pour apparaitre dans Firefox, le gros venant de Google, moteur
par défaut dans a peu prés tous les pays)

» 3 MS d'intéréts et de dividendes
> 5.4 MS de dons
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* Les brouzoufs, d'ol viennent les 520 MS de CA ?10

> 503 MS de « royalties » (paiement des moteurs de recherche
pour apparaitre dans Firefox, le gros venant de Google, moteur
par défaut dans a peu prés tous les pays)

» 3 MS d'intéréts et de dividendes
> 5.4 MS de dons

>

* Pas de détails sur la principale source de revenus (la
transparence ne concerne pas les accords commerciaux)
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* Le bon gros bout de sociologie de comptoir
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* Le bon gros bout de sociologie de comptoir #TeamPMU
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* Mozilla est geographiquement au cceur du capitalisme de
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ceux de Google)
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* Mozilla est geographiquement au cceur du capitalisme de
surveillance (jusgu’'a 2008, leur locaux étaient collés a

ceux de Google)

* Ses employé-e-sy sont plongés de fait (et peuvent passer
de Mozilla a Google ou Facebook...)

* Analogie foireuse : le NPA situe a la Defense et tenu par
des anciens d'HEC
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Le noeud du probleme

* Les nceuds du probleme en fait

* De part sa taille, Mozilla a besoin denormement d'argent.

* Pour trouver de l'argent, ils font ce gu'ils connaissent : du
compatible Start-Up Nation™

* Quicontrole Mozilla : |la Fondation et ses nobles idéaux
ou Mozilla Corp et ses marketeux ?
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* || faut voir Mozilla comme de facto une filiale de Google
(ou de Yahoo selon les années)
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* || faut voir Mozilla comme de facto une filiale de Google
(ou de Yahoo selon les années)

> Pour un investissement modére, rameéne moult données a la
Pieuvre

> (Caution pour Google qui laisse un peu de concurrence, évite
tout probleme d'abus de position dominante et permet du

privacy-washing
> Neutralise /n finetoute velléites chez des devs idéalistes

* Les nouvelles tentatives de Mozilla pour diversifier ses
revenus sont inquietantes
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Le noeud du probleme

* Les dirigeant-e's de Mozilla ne semblent pas trop
oppose-e-s au capitalisme de surveillance

> (voir les billets de blog récents sur Facebook)

* Qutre la question de 'argent, c'est un probleme politique
gui sous-tend tout ca
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* Constat : Firefox est un logiciel necessaire
> || faut un navigateur libre « Michu-compatible »
> Respectant réellement |a vie privee des utilisateurs

> Gecko est une des rares alternatives a Webkit et dérivés (je ne
compte pas Trident/Edge)

* Probleme : Le respect de la vie privée par Mozilla est a
geometrie variable

> e Logiciel Libre ne garantit pas le respect de la vie privee,

> Une belle charte non plus
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Conclusion

* Solution?

* Pas évident

> Couper tous liens (y compris géographigue) avec la Sitieor
Surveillance Capitalism Valley ?

> Donner le développement de Firefox a Videolan (FireCone) ?
Framasoft (FramaFox) ?

> |Introduire une gouvernance ethigue ? Démocratique ?
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AN D - .
g Y\ Ay e N

Crédit : Marshmallowbunnywabbit, CC-BY-SA 3.0 (Source Wikimedia Commons)



L1ens

1. https://www.mozilla.org/fr/about/manifesto/
2. https://bugzilla.mozilla.org/show_bug.cgi?id=697436#c14

3. https://github.com/mozilla/addons-frontend/issues/2785
#issuecomment-314/96/51

4. https://blog.mozilla.org/futurereleases/2018/04/30/a-priv
acy-conscious-approach-to-sponsored-content/

5. https://blog.mozilla.org/press-uk/2017/10/06/testing-cligz
-in-firefox/
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6. https://bugzilla.mozilla.org/show_bug.cgi?id=1446404

7. https://blog.nightly.mozilla.org/2018/06/01/improving-dn
s-privacy-in-firefox/

8. https://www.zdnet fr/actualites/mr-robot-faux-pas-de-I-
extension-firefox-et-un-clin-d-oeil-manque-39861724.ht
m

9. https://reports.exodus-privacy.eu.org/reports/11111/

10.https://assets.mozilla.net/annualreport/2016/2016_Mozil
la_Audited_Financial_Statement.pdf
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